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Technicka specifikace

Soucasti plnéni bude dodavka nize specifikovaného HW a licenci, v€. souvisejicich servisnich ¢innosti
ve stanoveném rozsahu clovékodni.

1.1. Technicka specifikace a pfedpokladané mnoZstvi

Produkt Predpokladany

pocet ks
SONICWALL TZ80 SECURE CONNECT 1YR 18
SECURE CONNECT SERVICE SUITE FOR TZ80 2YR 24
SECURE CONNECT SERVICE SUITE FOR TZ80 3YR 13
ADVANCED PROTECTION SECURITY SUITE FOR TZ80 2YR 12
ADVANCED PROTECTION SECURITY SUITE FOR TZ80 3YR 7
SONICWALL TZ480 108
SONICWALL TZ480 RACKMOUNT KIT + 2nd POWER SUPPLY 108
24X7 SUPPORT FOR TZ480 2YR 16
24X7 SUPPORT FOR TZ480 3R 1
24X7 SUPPORT FOR TZ480 5YR 16
ADVANCED PROTECTION SECURITY SUITE FOR TZ480 2YR 92
ADVANCED PROTECTION SECURITY SUITE FOR TZ480 3YR 1
ADVANCED PROTECTION SECURITY SUITE FOR TZ480 5YR 92
SONICWALL NSA2800 36
ADVANCED PROTECTION SECURITY SUITE FOR NSA2800 2YR 36
ADVANCED PROTECTION SECURITY SUITE FOR NSA2800 3YR 1
ADVANCED PROTECTION SECURITY SUITE FOR NSA2800 5YR 36
SONICWALL NSA3800 3
ADVANCED PROTECTION SECURITY SUITE FOR NSA3800 2YR 3
ADVANCED PROTECTION SECURITY SUITE FOR NSA3800 3YR 1
ADVANCED PROTECTION SECURITY SUITE FOR NSA3800 5YR 3
SONICWALL FIREWALL SSL VPN 5 USER LICENSE 20
SONICWALL FIREWALL SSL VPN 10 USER LICENSE 60
SONICWALL CLOUD SECURE EDGE SECURE PRIVATE ACCESS BASIC PER 10
USER 3 YR

CLOVEKODEN (MD) 250
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Clovékoden (MD) - definice

Jeden ¢lovékoden je definovan jako odborna prace vykonana jednim kvalifikovanym specialistou v
rozsahu 8 hodin cistého pracovniho ¢asu. Tyto prace se budou vykonavat zpravidla v sidle
jednotlivych organizaci (jejich vycet je priloZen) a cena za ¢lovékoden tak musi zahrnovat i dopravné
do mista realizace a zpét.

Odborné sluzby musi byt realizovany osobou s prokazatelnou odbornosti v oblasti kybernetické
a sitové bezpecnosti. Minimalni poZadavky na odbornika zahrnuiji:

. Minimalné 3 roky praxe v oblasti informacni nebo sitové bezpecnosti.
. ZkusSenosti s navrhem, implementaci a spravou bezpecénostnich opatreni v IT prostredi.
. Znalost technologii jako jsou firewally, IDS/IPS, SIEM systémy, VPN, segmentace siti,

sifrovani, autentizacni mechanismy.
V ramci kaZzdého c¢lovékodne musi byt realizovany cinnosti, které odpovidaji odborné Urovni
pozadované oblasti. Pfiklady ¢innosti zahrnuji (nikoli vylu¢né):

. Analyza a revize stavajicich bezpecnostnich politik a technickych opatfeni.
. Navrh a implementace bezpecnostnich prvki v sitové infrastruktufe dané organizace.
. PIna odborna znalost konfigurace dodanych firewalll/zafizeni a jeji provedeni véetné

schopnosti zajiSténi prevodu stavajicich pravidel, politik a nastaveni, pokud dana
organizace takova jiz ma.

. Vysetrovani bezpecénostnich incident a navrh napravnych opatreni.
. Poskytovani konzultaci nebo Skoleni pro zaméstnance organizace.
. Tvorba technické a provozni dokumentace topologie.

Kazdy clovékoden musi byt doloZen vystupem, ktery bude predlozen zadavateli ke schvaleni.
Vystupem se rozumi napriklad:

. Technicka zprava o provedené cinnosti.

. Zaznam o konzultaci nebo Skoleni.

. Navrh dokumentace nebo konfigurace.

. Zaznam o provedeném testovani nebo analyze.

Zadavatel si vyhrazuje pravo schvalit nebo odmitnout vystup, pokud nebude odpovidat pozadované
odborné trovni nebo rozsahu ¢innosti. V takovém pfipadé nebude clovékoden povazovan za fadné
splnény.

Typické souvisejici ¢innosti v odhadované pracnosti

Predstava typickych cinnosti v odhadované pracnosti 2MD v pfipadé implementace jednoho
firewallu Sonicwall TZ480, pfipadné 3MD v pfipadé implementace Sonicwall NSA2800:
Aktualizace firmware firewallu na posledni stabilni verzi OS.

Implementace firewallu v misté organizace véetné kompletniho pfevodu konfigurace ze stavajiciho
firewallu.

Zmapovani aktualniho stavu sitové infrastruktury (zafizeni, servery, aplikace, komunikacni toky -
napf. i mezi jednotlivymi lokalitami - vice FW).

Revize soucasného stavu a realizace pripadnych liprav segmentace sité dle dostupnych moznosti
(napf. DMZ, interni sité, tiskarny, servery, aplikace, management, wifi, prvky tretich stran, guest sit
apod.).

Nastaveni routovani mezi sitémi na firewallu s respektovanim jejich typu a nutnosti prostupu.
Revize vSech pravidel firewallu dle souc¢asného stavu organizace, navrh arealizace Gprav za (icelem
omezeni kybernetickych hrozeb.

Revize a Gpravy DHCP serveru a podsiti v pfipadé potreby.

Revize, nastaveni a Upravy bezpecnostnich sluzeb firewallu (GeolP, Antivir, IPS, SPI, SPI DPI, Web
ContentFilter, Aplication Control) podle potfeb organizace.

Vytvoreni bezpecnostniho tunelu a pripojeni firewallu do dohledového centra.

Nakonfigurovani log reportingu firewallu do dohledového centra.
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Po dohodé s organizaci zajiSténi mozZnosti napojeni aktivnich prvki organizace (napf. UPS, servery,
switche apod.) do monitoringu dohledového centra.

Nastaveni a konfigurace klientské VPN, pokud je dana organizace vyuziva, pripadné navazani
ovéreni vlci Active Directory.

V pripadé dostupnosti redundantni konektivity, jeji konfigurace (Load Balancing).

Po domluvé se organizaci konfigurace QOS bandwidth.

Doprava tam i zpét do mista instalace organizace.

Revize stavajiciho pripojeni WAN. V pripadé vyuZiti optického pripojeni ukoncit toto pfipojeni
v pripadé moznosti pfimo v konektoru na firewallu.

V pripadé organizaci s vice lokalitami zajisténi jejich propojeni Sifrovanym spojenim.

V pripadé potieby konfigurace pripojeni do krajské sité CamelNET zajisténi komunikace
a soucinnosti s techniky CamelNETu.

V pripadé velkych nedostatkli v kyberbezpecnosti u organizace, které v ramci implementace
nepujdou realizovat, soupis doporuceni a jejich predani organizaci k samostatnému doreseni.

Mozné rozsireni

swap)
Minimalné 16 pozic

1.3.20. Priprava digitalni dokumentace (pfiprava sitové mapy s popisem segmentace).
1.4. Technicka specifikace zalohovaciho systému
1.4.1. NAS zafizeni
2ks NAS zafizeni osazené disky podle niZze uvedenych parametri. Kazdy NAS musi byt od jiného
vyrobce a s jinym operacnim systémem z dlivodu kyberbezpecnosti zaloh.
Prvni NAS Druhy NAS
Format max 3U rackmount véetné lyzin do max 3U rackmount vcetné lyzin
19” racku do 19” racku
Procesor (CPU) Minimalné 4ks CORE s frekvenci Minimalné 4ks CORE s frekvenci
min 2.2 GHz min 3.30 GHz
RAM Minimalné 16 GB DDR4 (max. 64 Minimalné 24 GB DDR4 ECC
GB)
Diskové pozice Minimalné 12x 3.5" SATA (hot- Minimalné 12x 3.5" SATA (hot-

swap)
Minimalné 20 pozic

Sitové porty Minimalné 2x 1GbE RJ-45, 2x Minimalné 2x 1GbE RJ-45, 2x

SPF+ 10Gbit SPF+ 10Gbit
Redundantni Musi obsahovat 2 nezavislé zdroje Musi obsahovat 2 nezavislé zdroje
napajeni
RAID podpora RAID 0/1/5/6/10, JBOD, hot RAID 0/1/5/6/10, JBOD, hot

spare spare

Virtualizace Moznost virtualizace vcetné Moznost virtualizace vcetné
Docker kontejnert Docker kontejnert

Zalohovani Vlasni software pro zalohovani Vlasni software pro zalohovani

Sprava uzZivatelii

odlisny od druhého NAS.
Moznost snhapshott

LDAP, AD, granularni opravnéni

odlisny od druhého NAS.
Moznost snapshott

LDAP, AD, granularni opravnéni

Bezpecénostni AES-NI, firewall, VPN, 2FA, AES-NI, firewall, VPN, 2FA
funkce
Sitové funkce VLAN, QoS, Link Aggregation VLAN, QoS, Link Aggregation
Monitoring & Resource Monitor, SNMP Resource Monitor, SNMP
logovani
Zaruka na NAS Minimalné 3 roky Minimalné 3 roky
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Osazeni disky Minimalné 13 ks, kazdy s Minimalné 13 ks, kazdy s
kapacitou minimalné 22TB. kapacitou minimalné 20TB.
Disky musi byt urceny pro provoz Disky musi byt urceny pro provoz
24/7. 24/7.
Disky musi byt pro model NAS Disky musi byt pro model NAS
podporovany vyrobcem. podporovany vyrobcem.
Minimalni zaruc¢ni doba disku 5 Minimalni zaruc¢ni doba disku 5
let. let.

1.4.2. Sitovy switch (4ks L3 non-POE switch)
e Hardware, velikost max. 1U
e L3 Switch (statické i dynamické smérovani)
e  Fyzické porty min.
o 48x RJ-45 1Gbps
o 4x SFP+ 10Gbps
o 1x RJ-45 sériova konzole
o 1x USB port pro pripojeni ext. tlozZisté pro pfenos firmware a konfigurace
e Neblokujici architektura prepinaciho subsystému (wire speed)
e Zakladni bezpecnostni prvky proti zneuziti pfistupu k siti (napf. MAC based omezeni port-security,
napft. vyhrazeni portu pro uréitou MAC, omezeni poctu dynamickych MAC)
e Podpora IPv6 (Dual stack, ICMPv6, ND, stateless auto-config)
e Podpora 802.3x (Flow control), 802.1Q (VLAN), 802.3ad (LACP), 802.1X (autentizace, s podporou
guest VLAN), 802.3az (EEE), 802.1ab (LLDP, s podporou MED)
e Podpora STP (spanning-tree) 802.1d, 802.1w, 802.1s
e QoS na zakladé DSCP a 802.1p
e Loop guard nezavisly na STP i STP loop guard
e Podpora min. 122000 MAC adres
e Switching capacity: >170 Gb/s, forwarding rate: 125 Mpps
e Konfigurace prostrednictvim Web GUI (TLS 1.3), SSH v2 a sériové konzole
Moznost konfigurace profilGi portli dle pfipojeni koncového zafizeni, které na zakladé predem
stanovené konfigurace nastavi na vybraném portu poZadované VLAN a prip. dalsi parametry jako
napf. max. pocet dynamickych MAC adres na daném portu, konfigurace STP edge, aby nebylo
nutné tyto parametry nastavovat pro kazdy port zvlast



